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I Cybersecurity | Gesetzeskonform integriert.
Schwachstellen | Proaktiv abgesichert.
Compliance | Mandantenorientiert gestaltet.



Uberblick

Der Cyber Resilience Act normiert erstmals umfassende
Sicherheitsanforderungen fiir Produkte mit digitalen
Elementen — von loT-Geraten bis zu Softwarelésungen. Die
EU reagiert damit auf die wachsende Bedrohungslage
durch Cyberrisiken. Der CRA schafft einen einheitlichen
Rechtsrahmen fiir  Cybersicherheit, Schwachstellen-

management und  Produktverantwortung. Hersteller
miissen Risiken systematisch bewerten, Schutzmal-
nahmen implementieren und (Gber den gesamten

Produktlebenszyklus hinweg Sicherheitsupdates bereit-
stellen. Die zunehmende Vernetzung erfordert klare
rechtliche Vorgaben und technische Standards.
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Betroffene Unternehmen

Produkthersteller

Hersteller, die vernetzte Hardware oder Software mit digi-
talen Funktionen anbieten (z.B. Fahrzeuge, Maschinen,
Medizintechnik), missen Sicherheitsanforderungen wie
,secure by design” umsetzen.

Einfiihrer

Unternehmen, die Produkte mit digitalen Elementen aus
Drittstaaten in die EU importieren, miissen sicherstellen,
dass diese den Anforderungen des CRA entsprechen. Dazu
gehoren Sicherheitsbewertungen, technische Dokumenta-
tion und CE-Kennzeichnung.

Handler

Firmen, die Produkte mit digitalen Elementen innerhalb der
EU vertreiben, sind verpflichtet, die Konformitat der Pro-
dukte zu priifen und sicherzustellen, dass die Hersteller-
pflichten erfiillt wurden.

UnternehmensgrofRe

Der CRA gilt unabhangig von der GroRe des Unterneh-
mens, also auch fiir kleine und mittlere Unternehmen so-
wie Start-ups, sofern sie Produkte mit digitalen Elemen-
ten in der EU entwickeln, vertreiben oder importieren.

Geografische Reichweite

Die Verordnung betrifft alle Unternehmen, deren Pro-
dukte mit digitalen Elementen in der EU in Verkehr ge-
bracht oder bereitgestellt werden — auch wenn das Un-
ternehmen seinen Sitz aulRerhalb der EU hat.

Ausnahmen

Nicht betroffen sind ausschliellich private, nicht-kom-
merzielle Open-Source-Software sowie bestimmte si-
cherheitsbezogene oder hoheitliche Anwendungen, etwa
im militarischen oder behordlichen Bereich.

Sanktionen

Bei VerstoBen gegen den Cyber Resilience Act drohen er-
hebliche Sanktionen bis zu EUR 15 Mio. Die Verordnung
verpflichtet die Mitgliedstaaten, wirksame, verhaltnisma-
Rige und abschreckende Mallnahmen zu erlassen. Je nach
Schwere des VerstoRRes kdnnen BuBlgelder verhdngt wer-
den etwa bei fehlender Sicherheitsbewertung, mangelhaf-
ter Schwachstellenbehandlung oder unzureichende Up-
dates. Auch falsche oder irrefiihrende Angaben zur Pro-
duktsicherheit oder CE-Kennzeichnung konnen geahndet
werden. Zusatzlich sind nationale MaRBnahmen wie Ver-
warnungen, Anordnungen zur Beseitigung von VerstoRen
oder Marktverbote maoglich.

Umsetzungsfristen

e 11. Juni 2026: Beginn der Notifizierung von Konfor-
mitdtsbewertungsstellen durch die Mitgliedstaaten.

o 11. September 2026: Meldepflicht fiir Hersteller bei
aktiv ausgenutzten Schwachstellen in digitalen Pro-
dukten.

e 11. Dezember 2027: Vollstindige Anwendung des
CRA. Alle Produkte mit digitalen Elementen miissen
den Sicherheitsanforderungen entsprechen.
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Neue Pflichten (Auszug)

Produkthersteller — Aligemeine Pflichten

¢ Sicherheitsanforderungen ,secure by design“ und
,Secure by default” umsetzen

e Technische Dokumentation und CE-Kennzeichnung
bereitstellen

o Konformitatsbewertung vor Inverkehrbringen durch-
fiihren

¢ Schwachstellenmanagement und Update-Pflichten
etablieren

o Software-Stiickliste (SBOM) erstellen und pflegen

o Sicherheitsinformationen fiir Nutzer klar kommuni-
zZieren

o Verantwortlichkeiten entlang der Lieferkette definie-
ren

Produkthersteller — Laufender Betrieb

e Meldung aktiv ausgenutzter Schwachstellen an Be-
hoérden

o Bereitstellung von Sicherheitsupdates ber den ge-
samten Produktlebenszyklus

o Pflege der technischen Unterlagen und Nachweise
zur Konformitat

« Uberwachung der Produktsicherheit im Feld

o Vertragliche Absicherung von Pflichten gegeniiber
Einfihrern und Handlern

e Zusammenarbeit mit Marktaufsichtsbehdrden bei
Vorféllen

Unsere Beratung zur CRA-Compliance

Initialanalyse und Bestandsaufnahme Informationspflichten und Transparenz

Priifung, ob und welche Produkte mit digitalen Elemen-
ten unter den CRA fallen.

Identifikation von Sicherheitsanforderungen und Doku-
mentationspflichten.

GAP-Analyse

Unterstiitzung bei der Erstellung der technischen Doku-
mentation und Software-Stiicklisten (SBOM).
Begleitung der Kommunikation sicherheitsrelevanter
Informationen gegeniiber Nutzern.

Schulung von Geschéftsleitung und Mitarbeitern

Sicherheitsbewertung und Konformitat Meldung und Behordenkommunikation

e Unterstiitzung bei der Risikobewertung und CE-Kenn-
zeichnung.

e Beratung zur Durchfiihrung von Konformitatsverfahren
und Schwachstellenmanagement.

o Unterstiitzung bei der Meldung aktiv ausgenutzter
Schwachstellen.

o Begleitung bei Anfragen von Marktaufsichtsbehorden
und RiickrufmafRnahmen.

Governance und technische Umsetzung Lieferkette und Verantwortung

e Entwicklung interner Prozesse zur Cybersicherheit und e Priifung vertraglicher Pflichten gegeniiber Einfiihrern
Update-Strategie. und Handlern.

e Begleitung bei der Einfiihrung sicherer Standardkon- e Beratung zur Absicherung von Sicherheitsanforderung-
figurationen (,secure by default”). en entlang der Lieferkette.
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Vertrauen Sie auf unsere Expertise —
als'starker Partner fur rechtssichere
und praxisnahe Losungen rund um das
Thema Informationssicherheit.
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/ Dr. Hans Markus Wulf
'/ Rechtsanwalt | Partner

/" Fachanwalt fur IT-Recht
" ISO/IEC 27001 Auditor (TUV)
iy - CIPP/E, Datenschutzauditor (TUV)

m.wulf@heuking.de
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