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I elDAS-2-Konformitat | Verlasslich integriert.
Digitale Identitat | Sicher bereitgestellt.
Vertrauensdienste | Nutzerzentriert gestaltet.




Uberblick

Die elIDAS-2.0-Verordnung regelt die Anforderungen an die
sichere Bereitstellung und Nutzung digitaler Identitdten in
der EU von Behdrden bis zu privaten Dienstleistern. Digitale
Identitatsnachweise eréffnen bereits heute in Verwaltung,
Wirtschaft und Alltag neue Wege fiir Vertrauen und
Effizienz, etwa durch standardisierte Wallets, interoperable
Schnittstellen oder datenschutzkonforme Authentifizier-
ung. Mit elDAS 2.0 schafft die EU einen einheitlichen
Rechtsrahmen. Doch die Einflihrung der EUDI-Wallet bringt
auch technische und organisatorische Herausforderungen
mit sich, denn Organisationen miissen Identitdtsdaten si-
cher verarbeiten, Zugriffsrechte korrekt steuern und die
Nutzbarkeit Giber nationale Grenzen hinweg gewahrleisten.

1= HEUKING

Betroffene Unternehmen (Auszug)

Verpflichtete Organisationen

Organisationen, die digitale Identitatsdienste bereitstellen
oder nutzen (z.B. Behérden, Banken, Plattformanbieter,
Mobilitatsdienste), missen sicherstellen, dass ihre Syste-
me die Anforderungen der elDAS-2.0-Verordnung erfiillen
und mit der EUDI-Wallet interoperabel sind.

Vertrauensdienste und Schnittstellenanbieter

Unternehmen, die ldentitdtsdaten verarbeiten oder Wallet-
Funktionen integrieren, miissen gewahrleisten, dass ihre
Dienste den Vorgaben zu Sicherheit, Interoperabilitdat und
Datenschutz genligen. Dazu gehdéren technische Standa-
rds, Schnittstellenprotokolle und Zertifizierungsanforder-
ungen.

UnternehmensgrofRe

Die eIDAS-2.0-Verordnung gilt unabhéngig von der Unter-
nehmensgréfle fir alle Anbieter und Nutzer digitaler
Identitatsdienste.

Geografische Reichweite

Die Verordnung betrifft alle Organisationen, die digitale
Identitatsdienste in der EU bereitstellen oder nutzen auch
mit Sitz aulerhalb der EU.

Ausnahmen

Es gibt keine Ausnahmen, die Regelungen der Verord-
nung gelten fiir alle Unternehmen, welche die Nutzung
digitaler Identitatsdienste anbieten oder anbieten
missen

Sanktionen

Bei VerstolRen gegen die elDAS 2.0-Verordnung sind die
Mitgliedstaaten verpflichtet, Sanktionen festzulegen, die
wirksam, verhaltnisméaRig und abschreckend sind. Je nach
Art und Schwere des VerstoRes kdnnen dabei empfindliche
Geldbulen verhédngt werden. Diese kdnnen sich auf bis zu
5 Millionen Euro belaufen oder bei juristischen Personen
bis zu 1 % des weltweiten Jahresumsatzes betragen. Mog-
liche VerstoRe sind beispielsweise die unsachgemaRe Ver-
arbeitung von Identitdtsdaten, fehlende Interoperabilitét,
eine unzureichende Sicherheitsarchitektur oder falsche
bzw. irrefiihrende Angaben zur Funktionsweise der Wallet
oder zu Vertrauensdiensten.

Fristen

20. Mai 2024: Die elDAS-2.0-Verordnung ist in Kraft ge-
treten.

Seit November 2024: Die EU-Kommission erldsst Durch-
flihrungsrechtsakte mit den technischen Spezifikationen
fiir die EUDI Wallets (40 sind insgesamt vorgesehen).

Bis Anfang 2027 (voraussichtlich): Die Mitgliedstaaten
miissen die EUDI Wallets, die den neuen Anforderungen
an Sicherheit und Interoperabilitat entsprechen, fiir ihre
Birger bereitstellen. Die meisten Experten gehen von
einer Verfiigbarkeit im Laufe des Jahres 2026 aus.
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Neue Pflichten (Auszug)

Anbieter digitaler Identitatsdienste

Wallet-Systeme miissen interoperabel, sicher und da-
tenschutzkonform bereitgestellt werden

Geeignete technische und organisatorische MalRnah-
men zur Attributverifizierung umsetzen

Verfligbarkeit und Integritdt der Wallet-Funktionen
auch bei Storungen sicherstellen
Sicherheitsrelevante Informationen vollsténdig und
fristgerecht dokumentieren

Zusétzliche Priifpflichten fiir eingesetzte Komponen-
ten und Schnittstellen beachten

Meldepflichten bei Sicherheitsvorféllen gem. elDAS-
Vorgaben einhalten

Nutzer der EU Digital Identity Wallet

Wallets miissen zuverldassig nutzbar und gegen
Manipulation geschiitzt sein

Digitale Identitdtsdaten sind sicher zu verwalten und
kontrolliert weiterzugeben

Geeignete Verfahren zur Wiederherstellung und Zu-
griffssicherung sind vorzusehen

Physische und digitale SchutzmaRnahmen fiir End-
gerdte und Anwendungen beachten
Vertrauenswiirdige Dienste missen transparent und
nachvollziehbar nutzbar sein

Sensibilisierung zur sicheren Nutzung und Verwalt-
ung der Wallet regelmaRig fordern

Unsere Beratung zur EUDI Wallet

Initialanalyse und Bestandsaufnahme

e Priifung, ob und wie Organisationen von der eIDAS-2.0-
Verordnung betroffen sind (EUDI-Betroffenheits-ana-
lyse)

« Identifikation von Pflichten, Integrationsanforderungen
und Anpassungsbedarf

e GAP-Analyse

Wallet-Integration und Vertragspriifung

¢ Unterstiitzung bei der Einflihrung von Wallet-kompa-
tiblen Identitatsdiensten

e Beratung zur vertraglichen Absicherung technischer
und organisatorischer Anforderungen

Governance und technische Umsetzung

o Entwicklung interner Prozesse zur Attributverifizierung
und Zugriffskontrolle

¢ Begleitung bei der Einfiihrung von Sicherheitsmalinah-
men und Schnittstellenstandards

Dokumentation und Transparenz

Erstellung technischer Unterlagen und Nachweise zur
Wallet-Konformitat

Bereitstellung relevanter Informationen fir Behérden
und Vertrauensdienste

Schulung von Geschéftsleitung und Mitarbeitern

Streitbeilegung und Behordenkommunikation

Unterstiitzung bei der Einrichtung von Melde- und Kom-
munikationsprozessen

Begleitung bei Anfragen &ffentlicher Stellen und regu-
latorischen Verfahren

Kostenstruktur und Fairnesskontrolle

o Priifung von Gebiihrenmodellen fiir Wallet-Dienste auf

Angemessenheit

e Beratung zur Einhaltung gesetzlicher Vorgaben bei Nut-

zerkommunikation und Dienstgestaltung



1= HEUKING

Vertrauen Sie‘auf unsere Expertise —
als-starker Partner fur rechtssichere
und praxisnahe Lésungen rund um das
Thema EUDI Wallet.
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