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Uberblick

Die NIS-2-Richtlinie normiert verbindliche Vorgaben zur
Cybersicherheit fiir Unternehmen in kritischen Sektoren -
von Energieunternehmen bis zu digitalen Plattformen.
Digitale Infrastrukturen sind unverzichtbar fiir Wirtschaft,
Staat und Gesellschaft. NIS-2 verlangt umfassende
Schutzmallnahmen, prazise Meldepflichten und
standardisierte Abldufe. Ziel ist ein harmonisierter EU-
Rechtsrahmen zur Starkung der Widerstandsfahigkeit. Die
Gefahrdungslage steigt, ebenso die regulatorischen
Pflichten. Unternehmen haben Risiken friihzeitig zu
identifizieren, angemessene technische und
organisatorische Vorkehrungen zu treffen und ihre
Funktionsfahigkeit bei Sicherheitsvorfallen sicherzustellen.
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Betroffene Unternehmen

Wichtige und besonders wichtige Einrichtungen, Betreiber
kritischer Anlagen u.a.

Unternehmen in  kritischen Sektoren wie Energie,
Gesundheit, Verkehr, digitale Infrastruktur, Maschinenbau
oder Plattformdienste miissen sicherstellen, dass ihre IT-
Systeme den Anforderungen der NIS-2-Richtlinie
entsprechen und widerstandsfahig sind.

Dienstleister und Zulieferer

Organisationen, die IT-Leistungen fiir betroffene Einrichtun-
gen erbringen oder aus Drittstaaten in die EU liefern, sind
nicht direkt verpflichtet. Sie werden jedoch von ihren NIS-2-
betroffenen Kunden im Regelfall auf Einhaltung der Anfor-
derungen vertraglich verpflichtet und riskieren bei Nichtein-
haltung lhre Zulieferstellung.

UnternehmensgroRe

Die NIS-2-Richtlinie gilt innerhalb der betroffenen
Sektoren grundsatzlich fur Unternehmen mit mindestens
50 Beschaftigten und einem Jahresumsatz oder einer
Bilanzsumme von ({ber 10 Mio. €. Ausnahmen gelten fir
besonders kritische Einrichtungen unabhangig von ihrer
GroRe.

Geografische Reichweite

Die Richtlinie betrifft alle Unternehmen, die in der EU
Dienste erbringen, auch mit Sitz aufRerhalb der EU.

Ausnahmen

Nicht betroffen sind Unternehmen auferhalb der defi-
nierten Sektoren sowie Einrichtungen unterhalb der
Schwellenwerte, sofern keine besondere Kritikalitat vor-
liegt.

Sanktionen

Bei VerstolRen gegen die nationale Umsetzung der NIS-2-
Richtlinie drohen erhebliche Sanktionen bis zu 10Mio. €
oder 2% des weltweiten Jahresumsatzes. Das deutsche
Umsetzungsgesetz wird die Behorden verpflichten, wirk-
same, verhaltnismaRige und abschreckende Malnahmen
zu erlassen. Je nach Schwere des VerstofRes kdnnen Bul3-
gelder verhangt werden etwa bei verspateter Meldung von
Sicherheitsvorféllen, unzureichender IT-Sicherheitsorgani-
sation oder fehlender Risikoanalyse. Auch falsche oder irre-
fihrende Angaben zur Sicherheitslage oder zur Dienstleis-
tersteuerung kénnen geahndet werden. Die Behdrden kon-
nen zudem offentliche Bekanntmachungen veranlassen,
was zu erheblichen Reputationsrisiken fiihren kann.

Fristen

Noch nicht verabschiedet: Der Entwurf des NIS-2-Umset-
zungsgesetzes wurde am 30. Juli 2025 vom Bundeskabi-
nett beschlossen. Nach Abschluss des parlamentarisch-
en Verfahrens soll das Gesetz Anfang 2026 in Kraft tr-
eten. Ab dann gelten die neuen Pflichten fiir betroffene
Einrichtungen.

Registrierungsfrist. Innerhalb von drei Monaten nach
Inkrafttreten des Umsetzungsgesetzes miissen sich
betroffene Unternehmen registrieren.
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Pflichten fiir wichtige und besonders wichtige
Unternehmen

Risikomanagementsysteme betreiben
IT-SicherheitsmalRnahmen regelmaRig priifen und
aktualisieren

Sicherheitsvorfalle erkennen, bewerten und melden
Verfligbarkeit, Integritdt und Vertraulichkeit der
Systeme sicherstellen

SchutzmaBnahmen fiir kritische Komponenten
umsetzen

Lieferketten vertraglich und organisatorisch
absichern

Schulungen zur Cybersicherheit durchfiihren
Verantwortung der Geschéftsleitung fiir Umsetzung
und Kontrolle

Erganzende Pflichten fiir besonders wichtige
Unternehmen

Sicherheitstiberpriifungen durch externe Stellen
ermdoglichen

Erweiterte Meldepflichten gegeniiber dem BSI
beachten

Nachweise zur Umsetzung der
SicherheitsmalRnahmen regelmaRig vorlegen

Initialanalyse und Bestandsaufnahme

o Priifung, ob und wie Unternehmen unter die NIS-2-Richt-
linie fallen (NIS-2-Betroffenheitsanalyse)

o Identifikation von Pflichten, Sicherheitsrisiken und An-
passungsbedarf

e Durchfiihrung von GAP-Analysen

Risikomanagement und Vertragspriifung

¢ Unterstiitzung bei der Einflihrung eines Risikomanage-
ments und/oder Informationssicherheitsmanagement-
systems

e Beratung zur vertraglichen Absicherung technischer
und organisatorischer Malnahmen

e Priifung und Verhandlung von Dienstleistervertragen

Governance und technische Umsetzung

e Entwicklung interner Prozesse zur Vorfallbehandlung
und Sicherheitsiiberwachung

e Begleitung bei der Einfiihrung von SchutzmaRBnahmen
und Sicherheitsrichtlinien sowie ISMS

Dokumentation und Transparenz

Erstellung technischer Unterlagen und Sicherheits-
nachweise

Bereitstellung sicherheitsrelevanter Informationen fir
Behorden und Partner

Durchfiihrung von Geschéftsleitungs- und Mitarbeiter-
schulungen

Streitbeilegung und Behordenkommunikation

Unterstiitzung bei der Einrichtung von Melde- und Kom-
munikationsprozessen

Begleitung bei Anfragen offentlicher Stellen und be-
hordlichen Verfahren

Kostenstruktur und Fairnesskontrolle

Priifung von Sicherheitsinvestitionen auf Angemessen-
heit und VerhaltnismaRigkeit

Beratung zur Einhaltung gesetzlicher Anforderungen
bei interner und externer Kommunikation
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Vertrauen Sie‘auf unsere Expertise —
als:starker Partner fir rechtssichere
und praxisnahe Lésungen rund um das
Thema Informationssicherheit.

/ Dr. Hans Markus Wulf
'/ Rechtsanwalt | Partner

/" Fachanwalt fir IT-Recht
"' ISO/IEC 27001 Auditor (TUV)

:F;}?~_ ' iy - CIPP/E, Datenschutzauditor (TUV)
2 * J/ e by \.
1?/ ,J’ i . _ mwulf@heuking.de
" 5’ % . N T AL
g 5 S s o v/
h\""-'-j :\ 'l." ' e FOHRENDE KANZLE)
SRS “-j(;& > . Hamburg Wirtschatts 2 LegalSOO
g “Chemnitz = Koln hazieen

- 2 y B2 \ DEUTSCHLAND
Wijsséldorf . Miinchen: & > 2025
5%‘:“,43 » Frankf_u_rt Stuttgart hae (




