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Europaisches Vorwort

Der Text von 1SO/IEC 27001:2022 wurde vom Technischen Komitze 1SO/IECTC 1 ,Information technology”
der Internationalen Organisation fiir Normung (1SO) erarbeitet und als EN ISO/IEC 27001:2023 durch das
Technische Komitee CEN/CLC/JTC 13 ,Cybersicherheit und Datenschutz” Gbernommen, dessen Sekretariat
von DIN gehalten wird.

Diese Europdische Norm muss den Status einer nationalen Norm echalten, entweder durch Verdifentlichung
eines identischen Textes oder durch Anerkennung bis Januar 2024, und etwaige entgegenstehende nationale
Normen mussen bis Januar 2024 zuriickgezogen werden,

Es wird auf dle Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berthren kon-
nen. CEN-CENELEC sind nicht dafir verantwortlich, einige oder alle diesbeziiglichen Patentrechte zu identifi-
Zieren.

Dieses Dokument ersetzt EN ISO/IEC 27001:2017.

Ruckmeldungen oder Fragen zu diesem Dokument sollten an das jeweilige nationale Normungsinstitut des
Anwenders gerichtet werden, Eine vollstindige Liste dieser Institute ist auf den Internetseiten von CEN und
CENELEC abrufbar.

Entsprechend der CEN-CENELEC-Geschiftsordnung sind die nationalen Normungsinstitute der folgenden
Lander gehalten, diese Europiische Norm zu abernehmen: Belglen, Bulgarien, Danemark, Deutschland, die
Republik Nordmazedonien, Estland, Finnland, Frankreich, Griechenland, [rland, [siand, Italien, Kroatien,
Lettiand, Litauen, Luxemburg, Malta, Niederlande, Norwegen, Osterreich, Polen, Portugal, Ruminlen, Schwe-
den, Schweiz, Serbien, Slowakei, Slowenien, Spanien, Tschechische Republik, Turkel, Ungarn, Vereinigtes
Konigreich und Zypern.

Anerkennungsnotiz

Der Text von ISO/IEC27001:2022 wurde von CEN-CENELEC als ENI1SO/IEC27001:2023 ohne irgendeine
Abanderung genchmigt.
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Vorwort

1SO (die Internationale Organisation flir Normung) und IEC (die Internationale Elektrotechnische Kommission)
bilden das auf die weltweite Normung spezialisierte System. Nationale Normungsorganisationen, die Mitglie-
der von IS0 oder 1EC sind, betelligen sich an der Entwicklung von Internationalen Normen In Technischen
Komitees, die von der jewelligen Organisation eingerichtet wurden, um spezifische Geblete technischer Aktivi-
titen zu behandeln, Auf Gebieten von beiderseitigem Interesse arbeiten die Technischen Komitees von 150 und
IEC zusammen, Weltere internationale staatliche und nichtstaatliche Organisationen, die in engem Kontakt mit
150 und IEC stehen, nehmen ebenfalls an der Arbeit teil.

Die Verfahren, die bel der Entwicklung dieses Dokuments angewendel wurden und die fir die weitere Pllege
vorgesehen sind, werden in den 1ISO/IEC Directives, Teil 1, beschrichen. Im Besonderen sollten die for die ver-
schiedenen 1SO-Dokumentenarten notwendigen Annahmekriterien beachtet werden, Dieses Dokument wurde
in Ubereinstimmung mit den Gestaltungsregeln der 1ISO/1EC Directives, Tell 2, erarbeitet [siche www.iso.org/
directives oder www.lecch/members_experts/refdocs).

Es wird auf die Moglichkeit hingewiesen, dass einige Elemente dieses Dokuments Patentrechte berhren kon-
nen, IS0 und 1EC sind nicht dafiir verantwortlich, einige oder alle diesbeziglichen Patentrechte zu identifizie-
ren, Details zu allen wahrend der Entwicklung des Dokuments identifizierten Patentrechten finden sich In der
Einleitung und/oder in der 150-Liste der erhaltenen Patenterkiirungen (siehe www.iso.org/patents) oder in
der IEC-Liste der erhaltenen Patenterklarungen (siehe hitps://patents.iec.ch).

|eder In dizsem Dokument verwaendete Handelsname dient nur zur Unterrichtung der Anwender und bedeutet
keine Anerkennung

Far eine Erdiuterung des freiwilligen Charakters van Normen, der Bedeutung 1SO-spezifischer Begriffe und
Ausdriicke in Bezug aul Konformititsbewertungen sowie Informationen daruber, wie [SO dle Grundsatze der
Welthandelsarganisation (WTO, en: World Trade Organization) hinsichtlich technischer Handelshemmnisse
(THT, en: Technical Barriers to Trade) beriscksichtigt, siche www iso,org/iso/foreword.html, Diesbezigliche
Informationen der 1EC sind unter www.lecch/understand ing-standards verfugbar.

Dieses Dokument wurde vom gemeinsamen Technischen Komiteo 1SO/IEC|TC L, Information technology,
Unterkomitee SC27, Information security, cybersecurity and privacy protection, erarbeitet.

Diese dritte Ausgabe ersetzt die zwelte Ausgabe (ISO/IEC27001:2013), die technisch uberarbei-
tet wurde. Sie enthalt auch dle Technischen Berichtigungen ISO/IEC 27001:2013/Cor 1:2014 und
ISO/IEC 27001:2013/Cor 2:2015.

Die wesentlichen Anderungen sind folgende:

= der Text wurde an die harmonisierte Struktur fur Managementsystemnormen und an 1S0/1EC 27002:2022
angopasst,

Ruckmeldungen oder Fragen zu diesem Dolument sollten an das jewellige nationale Normungsinstitut des
Anwenders gerichtet werden, Eine vollstandige Auflistung dieser Institute st unter www.iso.org/members,
html und www. lecch/national-committees zu finden,
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Einleitung

0.1 Allgemeines

Dieses Dokument wurde erarbeitet, um Anforderungen fir die Einrichtung, Umsetzung, Aufrechterhaltung
und fortlaufende Verbesserung cines Informationssicherheitsmanagementsystems (ISMS) festzulegen. Die
Einfihrung cines Informationssicherheitsmanagementsystems stellt fir cine Organisation eine strategische
Entscheldung dar. Erstellung und Umsetzung eines Informationssicherheitsmanagementsystems innerhalb
einer Organisation richten sich nach deren Bediirfnissen und Zielen, den Sicherheltsanforderungen, den
organisatorischen Abliufen sowile nach Grofe und Struktur der Organisation. Es ist davon auszugehen, dass
sich alle diese EinflussgroBen im Laufe der Zelt dndern.

Das Informationssicherheltsmanagementsystem wahrt die Vertraulichkeit, Integritit und Verfugbarkeit von
Informationen unter Anwendung eines Risikomanagementprozesses und vorieiht interessierten Partelen das
Vertrauen in cine angemessene Steuerung von Risiken.

Es ist wichtig, dass das Informationssicherheitsmanagementsystem als Tell der Abliufe der Organisation in
deren Gbergreifende Steuerungsstrultur Integriert kst und die Informationssicherheit bereits bel der Konzep-
tion von Prozessen, Informationsaystemen und MaBnahmen bherticksichtigt wird. Es wird erwartet, dass die
Umsatzung eines Informationssicherheitsmanagementsystems entsprechend den Bediirfnissen der Organisa-
tion skallert wird,

Dieses Dokument kann von internen und externen Partelen dazu eingesetzt werden, die Fahighkeit einer Orga-
nisation zur Einhaltung threr eigenen Informationssicherheitsanforderungen zu bourteilen,

Die Rethenfolge, In der die Anfoerderungen in diesern Dokument aufgefiihrt sind, spicgelt nicht deren Bedeu-
tung wider noch die Abfolge, in der sie umzusetzen sind, Die Listencintrage sind lediglich zu Relerenzierungs-
zwecken nummeriert,

ISO/IEC 27000 liefert einen Oberblick und die Begrifflichkeiten von Informationssicherheitsmanagement-
systemen und verweist aul die Informationssicherheitsmanagementsystem-Normenfamilie (einschlieflich
ISO/IEC 27003 [2), ISO/IEC 27004 |3) und [SO/IEC 27005 [4]), einschlicklich deren Begriffe.

0.2  Kompatibilitit mit anderen Managementsystemnormen

Dieses Dokument wendet die ubergeordnete Struktur, die Identischen Unterabschnittsnummern, den einheit-
lichen Basistext, die gemeinsamen Benennungen und die Basisdefinitionen an, die in Anhang SL der [SO/IEC
Directives, Teil 1, .Consolidatad 1SO Supplement” festgelegt sind, und stellt so die Ubereinstimmung mit ande-
ren Managementsystemnormen her, die ebenfalls den Anhang SL anwenden,

Diese in Anhang SL festgelegte gemeinsame Herangehensweise nitzt jenen Organisationen, die sich fiir den
Betrieb eines einzigen Managementsystems entschelden, das die Anforderungen von zwel oder mehr Normen
fiir Managementsysteme erfiillt,
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1 Anwendungsbereich

Dieses Dokument legt die Anforderungen an die Einrichtung, Umsetzung, Aufrechterhaltung und fortiaufende
Verbesserung eines Informationssicherheitsmanagementsystems im Kontext der Organisation fest. Dariber
hinaus beinhaltet dieses Dokument Anforderungen an die Beurtellung und Behandlung von Informations-
sicherheitsrisiken entsprechend den individuellen Bedarinissen der Organisation. Die in diesem Dokument
festgelegten Anforderungen sind allgemein gehalten und dazu vorgesehen, auf alle Organisationen, ungeach-
tet ihrer Art und GroBe, anwendbar zu sein. Wenn eine Organisation Konformitit mit diesem Dokument fur
sich beansprucht, darf sie keine der Anforderungen in Abschnitt 4 bis Abschnitt 10 ausschlleBen,

2 Normative Verweisungen
Die folgenden Dokumente werden im Text in solcher Weise in Bezug genommen, dass elnige Telle davon oder
ihr gesamter Inhalt Anforderungen des vorliegenden Dokuments darstellen. Bel datlerten Verwelsungen gilt

nur die in Bezug genommene Ausgabe. Bal undatierten Verweisungen gilt die letzte Ausgabe des in Bezug
genommenen Dokuments (einschlieRlich aller Anderungen).

ISO/IEC 27000, Information technology — Security techniques — Information security management systams —
Overview and vocabulary

3 Begriffe
Fur die Anwendung dieses Dokuments geltan dle Begrlffe nach 150/1EC 27000,

150 und 1EC stellen terminologische Datenbanken fur dle Verwendung in der Narmung unter den folgenden
Adressen bereit:

— 150 Online Browsing Platform: verfilgbar untar https:/ /www.iso,0rg/obp
— |EC Electropedia: verfigbar unter https://www.electropedia.org/

4 Kontext der Organisation
4.1 Verstehen der Organisation und ihres Kontextes

Die Organisation muss externe und interne Themen bestimmen, die fir ihren Zweck relevant sind und sich auf
{hre Fahigheit auswirken, die beabsichtigten Ergebnisse ihres Informationssicherheltsmanagementsystoms zu

errelchen,

ANMENKUNG  Die Bestimmung dieser Themen bezieht sich auf die Festlegung des externen und internen Kontexts des
Unternehmens, wie in 150 31000:2018 [5]. 5.4.1, beschrieben,

4.2 Verstehen der Erfordernisse und Erwartungen Interessierter Partelen

DNe Organisation muss Folgendes bestimmen:

a) die interessierten Partelen, die fir ihr Informationssicherheitsmanagementsystem relevant sind;

b) die relevanten Anforderungen dieser (nteressierten Parteien;

¢) welche dieser Anforderungen durch das Informationssicherheitsmanagementsystem behandelt werden,

ANMERKUNG Dy Anforderungen (ntetessierter Partelen kinnen gesetzliche und regulatorische Vorgaben sowle ver-
tragliche Verpfichtunyen betnhalien.
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4.3 Festlegen des Anwendungsbereichs des Informationssicherheitsmanagementsystems

Die Organisation muss die Grenzen und die Anwendbarkeit des Informationssicherheltsmanagementsystems
bestimmen, um dessen Anwendungsbereich festzulegen,

Bel der Festlegung des Anwendungsbereichs muss die Organisation Folgendes berlicksichtigen:
a) die unter 4.1 genannten externen und internen Themen;
b) die unter 4.2 genannten Anforderungen;

c) Schnittstellen und Abhingigkeiten zwischen Tatigkeiten, die von der Organisation selbst durchgefuhrt
werden, und Tatigkeiten, die von anderen Organisationen durchgefithrt werden.

Der Anwendungsherelch muss als dokumentierte Information verfiigbar sein,
4.4 Informationssicherheitsmanagementsystem

Die Organisation muss entsprechend den Anforderungen disses Dokuments ein [nformationssicherheits-
managementsystem aufbauen, verwirklichen, aufrechterhalten und fortlaufend verbessern, einschlieBlich der
bernotigten Prozesse und threr Wechselwirkungen.

5 Fihrung

5.1 Fihrung und Verpflichtung

Die oberste Lettung muss in Bezug auf das Informationsstcherheltsmanagamentsystam Fuhrung ung Verpflich-
tung zeigen, indem sie

a) sicherstellt, dass die Informationssicherheitspolitik und die Informationssicherheitsziele festgelegt und
mit der strategischen Ausrichtung der Organisation verainbar sind;

b) sicherstellt, dass die Anforderungen des Informartionssicherheitsmanagementsystems in die Prozesse der
Organisation integriert werden;

¢) sicherstellr, dass die filr das Informationssicherheltsmanagementsystem erforderlichen Ressourcen zur
Verfugung stehen;

d) die Bedeutung eines wirksamen Informationssicherheitsmanagements sowie die Wichtigkeit der Erfitllung
der Anforderungen des Informationssicherheitsmanagementsystems vermittelt;

e) sicherstellt, dass das Informationssicherheltsmanagementsystem sein beabsichtigtes Ergebnis bzw. seine
beahsichtigten Ergebnisse erzielt;

f) Personen anleitet und unterstutzt, damit dlese zur Wirksambkelt des Informationssicherheits-
managementsystems beitragen konnen;

g) fortlaufende Verbesserung fordert: und

h) andere relevante Rollen unterstiltze, um deren Falirung in (hren jewelligen Verantwortungshereichen deut-
lich zu machen,

ANMERKUNG  Wenn in diesem Dokument das Wort Geschalt®” (en: busiess) verwendot wird, kann diesos im weiteren
Sinne vorstanden werden und bezseht sich auf Tatlgeelten, die filr die Existeaz der Organisation entscheldesnd sind.
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5.2 Politik
Die oberste Leitung muss eine Informationssicherheitspolitik festlegen, die:
a) firden Zweck der Organisation angemessen (st;

b) Informationssicherheltsziele (siehe 6.2) beinhaltet oder den Rahmen zum Festlegen von Informations-
sicherheitszielen bictet;

¢) eine Verpflichtung zur Erfilllung zutreffender Anforderungen mit Bezug zur Informationssicherheit ent-
halt;

d) cine Verpflichtung zur fortlaufenden Verbesserung des Informationssicherheltsmanagementsystems ent-
halt.

Die Informationssicherheltspolitik muss:

e) als dokumentlerte Information verfughar sein;

f) innerhalb der Organisation bekanntgemacht werden;

g] soweit angemessan flr interessierte Partelen verfiighar s¢in.

5.3 Rollen, Verantwortlichkeiten und Befugnisse in der Organisation

Die oberste Leitung muss sicherstellen, dass die Verantwortlichkeiten und Befugnisse fir Rollen mit Bezug zur
Informationssicherhelt zugewiesen und innerhalb der Organisation bekanntgemacht werden.

Die aberste Leltung muss dle Verantwortlichkelt und Befugnis zuwelsen Rir:

a) das Sicherstellen, dass das Informationssicherheltsmanagementsystem die Anforderungen dieses Doku-
ments erfully;

b) das Berichten an die oberste Leltung uber die Leistung des Informationssicherheitsmanagementsystems.

ANMERKUNG  [Me oberste Lertung kann auch Verantwortlichhkeiton und Befugnisse fur das Bericliten uber die Leistung
des Informanionssicherheitsmanagementsystems innerhalb der Organisation zuwelsen,

6 Planung
6.1 MaBnahmen zum Umgang mit Risiken und Chancen
6.1.1  Allgemeines

Bel Planungen fur das Informationssicherheitsmanagementsystem muss die Organisation die in 4.1 genannten
Themen und die In 4.2 genannten Anforderungen berticksichtigen sowle die Risiken und Chancen bestimmen,

die behandelt werden miissen, um

a) sicherzustellen, dass das Informationssicherheltsmanagementsysiem seine beabsichtigten Ergebnisse
erzielen kann;

b) unerwinschte Auswirkungen zu verhindern oder zu verringern;
¢) fortlaufende Verbesserung zu erreichen,

Die Organisation muss planen:
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d) MaBnahmen zum Umgang mit diesen Risiken und Chancen; und
e) wie

1) dic Mafinahmen In die Informationssicherheltsmanagementsystemprozesse der Organisation
Integriert und dort umgesetzt werden; und

2) die Wirksamkelit dleser Mafinahmen bewertet wird,
6.1.2 Informationssicherheitsrisikobeurteilung

Die Organisation muss einen Prozess zur [nformationssicherheitsrisikobeurteilung festiegen und anwenden,
der:

a) Informationssicherheitsrisikokriterien festlegt und aufrechterhilt, die Folgendes beinhalten:
1) die Kriterfen zur Ristkoakzeptanz; und
2) Kntenen fir die Durchfithrung von Informationssicherbeitsrisikobeurteilungen;

b) sicherstellt, dass wiederholte Informationssicherheltsrisikobeurtellungen zu konsistenten, giltigen und
vergleichbaren Ergebnissen filhren;

c) die Informationssicherheitsrisiken identifiziert:

1) Anwendung des Prozesses zur Informationssicherheitsrisihobeurtellung, um Risthen im Zusammen-
hang mit dem Verlust der Vertraulichkeit, Integritat und Verfugbarkeit von Informationen innerhalh
des Anwendungsbereichs des [SMS zu 2rmitteln; und

2) Identifizicrung der Risikocigentiimer;
d) die Informationssicherheitsrisiken analysiert:
1) Abschiitzung der moglichen Folgen bel Eintritt der nach 6.1.2 ¢) 1) identifizierten Risiken;

2) Abschiitzung der roalistischen Eintrittswahrscheinlichkeiten der sach 6,12 ¢) 1) Identifizierten Risi-
ken; und

3) Bestimmung der Risikoniveaus;

e) die Informationssicherheltsrisiken bewertet:
1) Vergleich der Ergebnisse der Risikvanalyse mit den nach 6,1.2 a) festgelegten Risikokriterien; und
2) Priorisierung der analysierten Risiken fir die Risikobehandlung.

Die Organisation muss dokumentierte Information aber den Informationssicherheltsrisikobeurtellungs-
prozess aufbewahren,

6.1.3 Informationssicherheltsrisikobehandlung

Die Organisation muss elnen Prozess fur die Informationssicherheitsrisikobehandlung festlegen und anwen-
den, um:

@) angemessene Optionen fur die Informationssicherheltseisikobehandlung unter Berucksichtigung der
Ergebnisse der Risikobeurteilung suszuwahlen;

10
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b) alle MaBnahmen, die zur Umsetzung der gewihlten Option(en) fir die Informationssicherheitsrisiko-

d)

e)
M

behandlung erforderlich sind, festzulegen;

ANMERKUNG 1 Organusationen konnen Mafnahmen nach Bodarf gestalten oder aus einer boliebigen Quelle aus-
withlen.

die nach 6,1.3 b) festgelegten Manahmen mit den MaBnahmen in Anhang A zu vergleichen und zu tber-
priifen, dass keine erforderlichen Mafinahmen ausgelassen wurden;

ANMERKUNG2  AnhangA enthalt cine Liste von moglichen Informationssicherheitsmafnahmen, Anwender
dieses Dokuments werden aufl AnhangA verwiesen, um sicherzustolien, dass keine wichtigen [nformations-
sicherheitsmafinahmen Obersehen wurden.

ANMERKUNG3  Die in Anhang A aufgefihrten InformationssicherheitsmaBnahmen sind nicht erschoplend und
lntven bei Bedarf durch zusatzliche InformationasicherheitzmaRnahmen erganzt werden,

eine Erklirung zur Anwendbarkeit zu erstellen, die Folgendes enthiilt:

— die erforderlichen Matnahmen [siehe 6.1.3b) undc)|;

— Grande fir deren Einbeziehung

= ob die erforderlichen Manahmen umgesetzt sind oder nicht; sowie

— Griinde fiir die Nichteinbeziehung von Manahmen aus Anhang A;

einen Plan fiir dic Informationssicherheitsrisikobehandlung zu formulieren; und

bel den Risikoeigentiimern eine Genehmigung des Plans fir die Informationssicherheitsrisikobehandlung
suwie ihre Akzeptanz der Informationssicherheitsrestrisiken einzuholen.

e Organisation muss dokumentierte Information dber den Informationssicherheitsrisikobehandlungs-
prozess aufbewahren.

ANMERKUNG4  Der In diesem Dokument genannte Prozess fir die Informationssicherheltsrisixobeurtellung und
-behandlung steht im Einklang mit den Grundsitzen und allgemeinen Leitlinien in ISO 31000 [5).

6.2 Informationssicherheitsziele und Planung zu deren Erreichung

Die Organisation muss Informationssicherheitsziele fiir relevante Funktionen und Ebenen festlegen,

Die Informationssicherheltsziele missen:

2)
b)
<)

d)
e)
)

im Einkiang mit der Informationssicherheitspolitik stehen;

messhar sein (sofern machbar);

anwendbare Informationssicherheitsanforderungen sowte die Ergebnisse der Risikobeurtellung und Risi-
kobehandlung berlicksichtigen;

iberwacht werden;
vermittelt werden;
sowelt erforderlich altualisiert werden:

als dokumentierte Information verflghar sein,

11
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Die Organisation muss dolaimentierte Information zu den Informationssicherheitszielen aufbewahren.
Bei der Planung, wie die Informationssicherheitsziele erreicht werden, muss die Organisation bestimmen:
h) was getan wird;

1) welche Ressourcen erforderlich sind;

i) wer verantwortlich ist;

k) wann es abgeschlossen wird; und

1) wie die Ergebnisse bewertet werden.

6.3 Planung von Anderungen

Wenn die Organisation die Notwendigkeit von Anderungen am Informationssicherheitsmanagementsystem
ermittelt, milssen diese in geplanter Weise durchgefihrt werden.

7 Unterstitzung

7.1 Ressourcen

Die Organisation muss die erforderlichen Ressourcen fur den Aufbau, die Verwirklichung, die Aufrechterhal-
tung und die fortlaulende Verbesserung des Informationssicherheltsmanagementsystems bestimmen und
bereitstellen.

7.2 Kompetenz

Die Organisation muss:

a) fir Personen, die unter |hrer Aufsicht Tatigkeiten verrichten, welche die [nformationssicherheitsieistung
der Organisation bee(nflussen, die erforderliche Kompetens bestimmen;

b) sicherstellen, dass diese Personen auf Grundlage angemessener Ausbildung, Schulung oder Erfahrung
kompetent sind;

¢) sofern anwendbar, MaBnahmen elnlelten, um die bendtigte Kompetenz zu erwerben, und die Wirksambkeit
der getroffenen Mafnahmen bewerten; und

d) angemessene dokumentierte Information als Nachweis der Kompetenz aufbewahren,

ANMERKUNG  Gerignete MaBnahmen kinnen tum Betspiel sein: Schulung Mentocing eder Versetzung von gegenwirtig
angestellten Personen oder Anstedlung oder Beaultragung kampetenter Personen,

7.3 Bewusstsein
Personen, die unter Aufsicht der Organisation Tatigkeiten verrichten, milssen sich des Folgenden bewusst sein:
a) der Informationssicherheitspolitik;

b) ihres Beitrags zur Wirksamkeit des Informationssicherheitsmanagementsystems, einschlle8lich der Vor-
teile einer verbesserten [nformationssicherheltslelstung; und

c) der Folgen einer Nichterflllung der Anforderungen des Informationssicherheitsmanagementsystems.
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74 Kommunilation

Die Organisation muss die Erfordernis einer internen und externon Kommunikation in Bezug auf das Informa-
tionssicherheitsmanagementsystem bestimmen, einschlieBlich:

a) woruber kommuniziert wird;

b) wann kommuniziert wird;

¢) mitwem kommuniziert wird;

d) wie kommuniziert wird.

7.5 Dokumentierte Information

7.5.1 Allgemeines

Das Informationssicherheitsmanagementsystem der Organisation muss beinhalten:
a) dievon diesem Dokument geforderte dokumentierte Information; und

b) dokumentlerte Information, welche die Organisation als notwendig fiir die Wirksamkeit des Management-
systems bestimm?t hat.

ANMERKUNG  Der Umfang dokumentierter Information fur ein Informatianssicherhettsmanagementsystem kann sich
von Organisation zu Organitation unterscheiden, und zwar aufgrund:

1) der Grofle der Organisation und der Art ihrer Tatigkeiten, Prozesse, Produkte und Dienstielstungen;

2) der Komplexitit der Prozesse und deren Wechselwirkungen: und

3) der Kompetenz der Personen

7.52 Erstellen und Aktualisieren

Belm Erstellen und Aktualisieren dokumentierter information muss die Organisation Folgendes sicherstellen:
a) angemessene Kennzelchnung und Beschreibung (z B. Titel, Datum, Autor oder Referenznummer);

b) angemessenes Format (z, B. Sprache, Softwareversion, Graphiken) und Medium (= B, Papier, elektronisches
Medium); und

¢) angemessene Uberprafung und Genehmigung im Hinbllck aufl Eignung und Angemessenheit.
7.5.3 Steuerung dokumentierter Information

Die fur das Informationssicherheltsmanagementsystem erforderliche und von diesem Dokument geforderte
dokumentierte Information muss gesteuert werden, um sicherzustellen, diss sie:

a) wverfugbar und fur die Verwendung geelgnet ist, wo und wann sle bendtigt wird; und

b) angemessen geschiltzt wird (z B. vor Verlust der Vertraulichkeit, unsachgemafem Gebrauch oder Verlust
der Integritit),

Zur Steuerung dokumentierter Information muss dle Organisation, falls zutreffend, folgende Tatigheiten
berucksichtigen:

¢) Vertellung, Zugriff, Aulfindung und Verwendung;

13
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d) Ablage/Speicherung und Erhaltung einschlieRlich Erhaltung der Lesbarkeit;

¢) Uberwachung von Anderungen (z. B. Versionskontrolle); und

N Aufbewahrung und Verfigung aber den weiteren Verblelb,

Dokumentierte Information externer Herkunft, die von der Organisation als notwendig fur Planung und
Betrieb des Informationssicherheltsmanagementsystems bestimmt wurde, muss angemessen gekennzelchnet
und gesteuert werden,

ANMERKUNG  Zugniff kann eine Entscheldung voraussetzen, mit der die Erlauhnis ertedlt wird, dokumentierte Informa-
tion lediglich zu lesen, oder die Erflaubnis und Befugnls zum Lesen und Andern dokumentierter Information usw.

8 Betrieb
8.1 Betriebliche Planung und Steuerung

Die Organisation muss die notwendigen Prozesse zur Erfillung der Anforderungen und zur Durchfiithrung der
in Abschnitt 6 bestimmten MaBnahmen planen, verwirklichen und steuern, indem sie

— Kriterien fur die Prozesse {estlegt;
— die Steuerung der Prozesse in Ubereinstimmung mit den Kriterien verwirklicht,

Dokumentierte Information muss im erforderlichen Umfang verfilgbar sein, damit daraufl vertraut werden
lann, dass die Prozesse wie geplant durchgefiihrt wurden.

Die Organisation muss geplante Anderungen steuern sowie die Folgen unbeabsichtigter Anderungen tberprii-
fen und, falls notwendig Maflnahmen ergreifen, um jegliche negativen Auswirkungen zu vermindern.

Die Organisation muss sicherstellen, dass extern bereitgestelite Prozesse, Produkte oder Dienstieistungen, die
fur das Infermationssicherheitsmanagementsystem relevant sind, gesteuert werden,

8.2 Informationssicherheitsrisikobeurteilung

Die Organisation muss in geplanten Abstinden Informationssicherheitsrisikobeurteilungen vornehmen oder
immer dann, wenn erhebliche Anderungen vorgeschlagen werden oder auftreten; dabei sind die in 6.1.22)
festgelegten Kriterien zu berticksichtigen.

Die Organisation muss dokumentierte Information Gber die Ergebnisse der Informationssicherheitsrisiko-
beurteilungen aufbewahren.

8.3 Informationssicherheitsrisikobehandlung
Die Organisation muss den Plan fur die Informationssicherheitsrisikobehandlung umsetzen.

Die Organisation muss dokumentierte Information Gber die Ergebnisse der Informationssicherheitsrisiko-
behandlung aufbewahren,

9 Bewertung der Leistung
9.1 Uberwachung, Messung, Analyse und Bewertung
Die Organisation muss bestimmen:

a)  was tberwacht und gemessen werden muss, einschlielich der Informationssicherheltsprozesse und Mag-
nalimen;

14
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b) die Methoden zur Uberwachung, Messung Analyse und Hewertung, sofern zutreffend, um giltige Ergeb-
nisse sicherzustellen, De ausgewihlten Methoden sollten zu vergleichbaren und reproduzierbaren Ergeb-

nissen fihren, um als giltig betrachtet zu werden;
¢) wann die Uberwachung und Messung durchzufithren ist;
d] wer dberwachen und messen muss;
¢) wann die Ergebnisse der Uberwachung und Messung zu analysieren und zu bewerten sind;
f) werdiese Ergebnisse analysieren und bewerten muss,
Dokumentierte [nformation muss als Nachwels der Ergebnisse verfugbar sein.

Die Organisation muss die Informationssicherheitsieistung und die Wirksamkeit des Informationssicherheits-
managementsystems bewerten,

9.2 Internes Audit

9.2.1 Allgemeines

Die Organisation muss in geplanten Abstinden interne Audits durchfihren, um Informationen dariiber zur
Verfiigung zu stellen, ob das Informationssicherhaitsmanagementsystem:

a) folgende Anforderungen erfullt:
1) die eigenen Anforderungen der Organisation an (hr Informationssicherheitsmanagementsystem;
2) die Anforderungen dieses Dokuments;

b) wirksam verwirklicht und aufrechterhalten wird.

9.22 Internes Auditprogramm

Die Organisation muss ein oder mehrere Auditprogramme planen, aulbauven, verwirldichen und aufrechterhal-
ten, elnschlieflich der Hiuligkeit von Audits Methoden, Verantwortlichkelten, Anforderungen an die Planung
und Berichterstattung.

Belm Aufbau des/der internen Auditprogramms/Auditprogramme muss die Organisation die Bedeutung der
betroffenen Prozesse und die Ergebnisse vorheriger Audits berficksichtigen.

Die Organisation muss:
a) fir jedes Audit die Auditkriterien sowie den Umfang festlegen;

b) Auditoren so auswihlen und Audits so durchfuhren, dass die Objektivitat und Unpartellichkeit des Audit-
prozesses sichergestellt sind;

c) sicherstellen, dass dle Ergebnisse der Audits gegentber der zustandigen Leitung berichtet werden,

Dokumentierte Information muss als Nachweis der Umsetzung des Auditprogramms/der Auditprogramme
und der Auditergebnisse verfugbar sein,
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9.3 Managementbewertung

9.3.1 Allgemeines

Die oberste Leitung muss das lnformationssicherheitsmanagementsystem der Organisation in geplanten
Abstinden bewerten, um dessen fortdauernde Eignung, Angemessenheit und Wirksamkelt sicherzustellen.

93.2 Eingaben fir die Managementbewertung
Die Managementbewertung muss folgende Aspekte behandeln:

a) den Status von Mafinahmen vorheriger Managementbewertungen;

b) Veranderungen bei externen und internen Themen, die das [nformationssicherheitsmanagementsystem
betreffen;

¢) Verdnderungen bei den Erfordernissen und Erwartungen von [nteressierten Parteien, die das Informati-
onssicherheitsmanagementsystem betreflen;

d) Rickmeldung uber die Informationssicherheitslelstung, einschlfeBlich Entwickiungen bei:
1) Nichtikonformitaten und KorrekturmaSnahmen;
2) Ergebnissen von Uberwachungen und Messungen;
3) Auditergebnissen;
4) Erreichung von Informationssicherheltszielen;
¢) Rickmeldung von interessierten Parteien;
f) Ergebnissen der Risikobeurteilung und Status des Risikobehandlungsplans;
g) Moglichkeiten zur fortlaufenden Verbesserung,

9.3.3 Ergebnisse der Managementbewertung

Die Ergebnisse der Managementbewertung missen Entscheidungen zu Moglichkeiten der fortiaufenden Ver-
besserung sowie jeglichen Anderungsbedarf am Informationssicherheitsmanagementsystem enthalten.

Dokumentierte [nformation muss als Nachweis der Ergebnlsse von Managementbewertungen verfigbar sein,

10 Verbesserung

10.1 Fortlaufende Verbesserung

Die Organisation muss dle Eignung Angemessenheit und Wirksamkeit des Informationssicherheits-
managementsystems fortlaufend verbessern.

10.2 Nichtkonformitat und Korrekturmafinahmen
Wenn eine Nichtikonformitit auftritt, muss die Organisation:
a) daraul reagieren und, falls zutrefTend:
1) Malnahmen zur Uberwachung und zur Korrektur ergrelfen;
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2) mit den Folgen umgehen;

b) die Notwendigkeit von MaBnahmen zur Beseitigung der Ursachen van Nichtkonformitaten bewerten,
damit diese nicht erneut oder an anderer Stelle auftreten, und zwar durch:

1) Uberprufen der Nichtkonformitit;
2) Bestimmen der Ursachen der Nichtkonformitat; und
3) Hestimmen, ob vergleichbare Nichtkonformititen bestehen oder moglicherweise auftreten kdnnten;
¢] jegliche erforderliche Manahme einleiten;
d) die Wirksambeit jeglicher ergriffener Korrekturmafinahme aberprifen; und
e) sofern erforderiich, das Informationssicherheltsmanagementsystem dndern.
KorrekturmaRnahmen mussen den Auswirkungen der sufgetretenen Nichtkonformitdten angemessen sein.
Dokumentierte Information muss verfiigbar sein als Nachwels:
f) der Art der Nichtkonformitit sowie jeder daraufhin getroffenen MaBnahme;
g) der Ergebnisse jeder KorrekturmaBnahme.
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AnhangA
(normativ)

Verwelsung auf Informationssicherheitsmafnahmen

Die in Tabelle Al aufgefihrten InformationssicherheitsmaRnahmen™ sind aus denjenigen, die in
ISO/TEC 27002:2022 [1], Abschnitt5 bis Abschnitt 8, genannt sind, direkt abgeleitet, daran ausgerichtet und
mussen Im Kontext mit 6.1.3 angewendet werden,

Tabelle A1 — InformationssicherheitsmaBnahmen

5 Organisatorische Mainahmen
51 Informationssicherheitspalitik | Manahme
und -richtlinien Informationssicherheitspolitik und themenspezifische Richtlinien
musten definiert, von der Geschafleitung genehmigt, verdlfentliche,
dem rustindigen Personal und den interessierten Partelen mitgetelit und
voen diesen zur Kenntnls genommen sowle in geplanten Abstanden und
bel wesentlichen Anderungen uberpraflt werden.
52 Informationssicherheltsrollen | Maflnahme
knd -verantwortlichkeiten Die Aufgaben und Zustandighelten im Bereich der Informationssichorbelt
mussen entsprechend den Erfordernissen des Unternehmens definiert
und rugewlesen werden,
53 Aufgabentrennung Malinahme
Sich widersprechende Aufgaben und Yerantwortungsbereiche massen
voneinander getrennt werden.
54 Verantwortlichkelten der Malinabme
Leitung Die Leitung muss vom gesamten Personal verfangen, dass es die
Informationssicherhedt Im Einklang mit der elngefGhrten
Informationssicherhestspolitik, und den themenspenfischen Richtlinien
und Verfahren der Organisation umsetst
55 Kontakt mit Bahdrden Mafinahme
Die Organisation muss mit den zustindigen Behonden Xontake
aufnelimen und halten
5.6 Kontakt mit speziellen Mafinahme
Intercssehsgruppen Die Organisation muss mit speziellen Interessensgruppen oder sonstigen
slcherheitsorientierten Expertenforen und Fachverbinden Kontaks
aufnohmen und halten
57 Informationen uber die MaSnahme
Bedrohungstoge Informationen iiber Bedrohungen der Informationssicherhoit mussen
echoben und analysiert werden, um Erkenntnisse iiber Bedrohungen zu
gewlnnen.
58 Informationssicherheit im MaBfnahme
Projektmanagement Die Informationssicherholt muss in das Projelitmanagement integriert
werden,
59 Toventar der Indormationen und | MaBnalune
w:r::'" damit verbundenen Ein Inventar der Informationen und anderen damit verbundenen Werte,

vinschilefilich der Eigentamer, muss erstellt und gepflegt werden.

N1 Natsonale Fullnote: e hier im Zusammenhang genannten Mafnalimen konnen als Manahmen lm Sinne der Stege-
rung des ISMS verstanden werden.
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Tabelle A1 (fortgeretzt)

510

Zuldssiger Gebrauch von
Informationen und anderen
damit verbundenen Werten

MaBnzhme

Regeln fur den zuldssigen Gebravch und Verfahren Rir den Umgang mit
Informationen und anderen damit verbundenen Werten milssen
aufgestelir, dokumentiert und angewendet werden

51

Ruckgabe von Werten

MaBnahme

Das Personal und gegebenenfalls andere interessierte Parteten missen
alle Werte der Organisation, die sich in threm Besitz befinden bel
Anderung oder Beendigung (hres Beschafuigungrverhiitnisses, Vertrags
oder \hrer Verelnbarung rurickgeben.

. ]
..
"

Klasvifizierung von
Informationen

MaRnahme

Informationen mussen entsprechend den
Informationssicherheitserfordernissen der Organiation suf der
Grundlage von Vertraulichleeit, Integritde, Verfugharkeit und relevanten
Anforderungen der Interessierten Partelen Wassifisiert werden

5113

Kennzeichnung von
Informationen

Malinahme

Fin angemessener Satx von Verfahren zur Kennzelchnung von
Informationen must entsprechend dem von der Organitation eingesetzten
Infurmationsklassifizierungsschema entwlchedt und umgesetst werden

514

Informatiensubermittiung

MaBnahme

Fur alie Arten von Ubermittiungsesnrichtungen innechalb dee
Organisation und rwischen der Onganisation und anderen Parteien
miissen Regeln, Verfahren oder Vereinbarungen sur
Informationsubermittlung vorhanden sein

515

Lugangasteserung

Mafinahme

Regeln zur Steverung des physischen und logischen Zugrifs auf
Informationen und andere damit verbundene Werte mutsen auf der
Grundlage von Geschafts- und Informatiomasicherheitsanforderungen
aufgestellt und umgesetzt werden

516

Identititsmanagement

MiBoahme
Der gesamte Lebensayldus von [denntaten muss verwaltet werden.

Authentisierungriniormationen

Mallnahme

Die Zuwelsung und Verwaltung von Authentisterungsinformationen muss
durch einen Managementprozess gestevert werden, der auch die
Beratung des Personals Gher den angemessenen Umgang mit
Authentisterungsinformationen umlasst

Tugangsrechie

MaRaoahme

Lugangsrechts zu Informationen und anderen damit verbundensn
Werten miiasen in Uberetnstimmung st der themenspezifischen
Richithinle und den Regeln der Organisation flr die Zugangssteuerung
berettgestellt, cherpruft. gedndert und entfernt werden

519

Informationssicherbedt in
Lieferantenbeziehungen

MaBnahme

Es mdssen Prosesse und Verfahren festgelegt and umgesetzt werden, um
die mit der Nutzung der Produkte oder Dienstielstungen des Lieferanten
verbundenen Informationssicherheitsrisiken tu beherrschen

520

Hehandlung von
Informationssicherbelt iy

Ueferantenvereinbarungen

Muflnahme

Je nach Art der Lieferantenbeziehung mussen die entsprechenden
Anforderungen an die Informationssicherheit festgelegt und mit jedem
Lieleranten vereinhart werden

521

Umgang mit der Informations-
sicherhelt in der Lieferkene der
Informations- und Komumunika-
tonstechnalogie [IKT)

Mifnahme

Fs musven Prozesse und Verfahren festgelegt und amgesetzt werden, um
die mit der KT Produla - und Dlemtietstungstieferkette verbundenen

Informationssicherheltsrisiken 2u beherrschen.
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Tabelle A1 ( fortgesetzt)
522 Uberwachung, Uberprifung und | Mafnahme
Anderungsmanagement von e Organisation muss regelmafig die Informationssicherheltspraktixen
Lieferantendienticistungen der Lieferanten und die Erbringung von Dienstleistungen iberwachen,
iiberpriilen, bewerten und Anderungen steuern,
533 Informationssicherheit fur die | MaBnahme
Nutzung von Cloud-Diensten [He Verfahren flir den Erwerb, die Nutzung, die Verwaltung und den
Ausstieg aus Cloud-Diensten missen in Ubereinstimmung mit den
Informationssicherheitsanforderungen der Organisation festyelegt
werten.
524 Planung und Vorbereitung der | MafSnahme
Handhabung von Informations- Die O :
' rganisatsan muss die Handhabung von
sicherheitsvorfallen Informationssicherheitsvarfallen planen und vorbereiten, indem sie
I'rozesse, Rollen und Yerontwortlichkeiten fiir die Handhabung von
Infermationszicherheitsvorfallen definkery, etnfuhrt und kommuniziert,
525 Bwneilung und En.ttdwlduug Mafinahme
:::;r l:;:;‘muonmclwrhclu- e Organisation muss Informationssicherheitsereignisse beurtailen und
&N entscheiden, ob sie als Informationssicherheitsvorfalle eingestuft werden
missen.
526 Reaktion auf ) Maflnahme
Informationaaicherheitsvorfille | o 110 tormationssicherheitsvorfille muss entsprechend den
doloumentierten Verfahren reaglert werdon,
527 Erkenntnisse aus Informations- | Mafinahme
sicherheitsvorfallen Aus Inflormationssicherheitsvorfallen gewonnene Erkenntnisse missen
aur Verstarkung und Verbesserung der
Informationssicherheitsmafnahmen genutst werdon,
528 Sammeln von Bowwismaterial Mafinahme
Die Organisation muss Verfahren fur die Ermittlung, Sammlung,
Beschaffung und Aufbewahrung von Beweismatersal im Zusammenhang
mit Informstionssicherheltsereignizsen einfihren und umsetzen,
52% In!omuttonmchcthm bel Mafinahme
St3rungen Die Organisation muss planen, wie dle Informationssicherheit wihrend
einer Storung aul sinem angemessenen Niveau gehalten werden kann
530 lK‘l'-Bergilschah fur Business- | MaBnahme
Continuity Die IKT-Bereitschaft muss auf der Grundlage von Business-Continulty-
Zielen unal IKT-Kontimstatsanforderungen geplant, umgesetzs,
aufrechterhalten und geprift werden,
531 |uristische, gesetzliche, Manahme
;‘;‘rﬁ::mmnw vortragliche Rechthiche, gesetziche, behardiiche und vertragliche Anforderungen, die
L fiir die Informationssicherheit relevant sind, und die Vargehenswetise der
Organisation zur Erfuliung dieser Anforderu milssen ermittelt,
dokumentiert und auf dem nevesten Stand Iten werden,
532 Geistige Eigentumsrechte MaBnahme
Die Organisation muss goeignete Verfahren zum Schutz der Rechte an
geistigem Elgentum einfubren.
533 Schutz van Aufzeichnungen MaRnulime

Autzelchnungen mikssen vor Verlust, Zerstorung, Filschung, unbefugtem
Zageil und unbelugter Verdflentlichung geschiitzt sein
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Tabelle A1 ( fortgeserat)

534

Datenschutz und Schatz von
personenbezogenen
Daten (I"bD)

Mallnahme

Die Organisation miuss die Anforderungen an die Wahrung der
Privatsphire und den Schutz personenbezogener Daten nach den
goltenden Gesetzen und Vorschriflten sowie den vertraglichen
Anforderungen ormitteln und ecfillen.

535

Unabhangige Uberprufung der
Informationssicherboit

Mafinahme

Die Vargehensweise der Oryanisation fiir die Handhabung der
Informationssicherhelt und deren Umseteung einachlieBlich der
Mitarbeiter; Prozesse und Technologlen milssen auf unabkingige Welse
in planmiRigen Abstinden oder jeweils bei erheblichen Anderungen
aberprift werden

Emhaluung von Richtlinien,
Vorschriften und Normen far
dle Informationssicherbelt

Muafigahme

Die Elnhaltung der Informationssicherheitspolitik der Organisation und
{hrer themenspezifischen Richtlinion, Rogeln und Normen muss
regelmafig uberprift wordon,

Dokumentierte Betrichsabliufe

Mafinahme

Die Betriebsverfuhiren fir Informationsverarbeitungsanlagon mussen
dokumentiert und dem Personal, das sie benotigt, sur Verfuguny gestelit
worden.

Persanenhezogene Mafnahmen

6.1

Sicherheitsaberprifung

Mafinahme

Alle Personen, die in die Bedegschalt auigenommen werden, milssen var
dem Eintritt in die Organisation und fortlaufend unter Berticksichtigung
geltender Gesetze, Vorschriften und ethischer Grundsatze elner
Sicherheitstiberprilfung untorzogon werden und diese Uberpriffung muss
in einem angemessenen Verhiiltnis 2u den geschaltlichen Anforderungen,
der Einstufung der einzuholenden Informationen und den
wabirgenommenen Ristiken stohon,

6.2

Beschaftigungs- und
Vertragshedingungen

Mafinahme

In den arbeitsvertraglichen Versinbarungen mussen die
Verantwortlichkeiten des Pertonals und der Organisation fir die
Informationssicherhelt festgelegt werdan,

6.3

Informationssicherhaeits-
bewuzstsein, -aushildung und
achulung

MaBnahme

Das Personal der Organisation und relevante interessierte Parteien
missen ein angemessenes Bewusstiein fur die Informationssicherheit,
vine entsprechende Ausbildung und Schulung sowie regelmifige
Aktualisierungen der Informationsaicherbeltspolitik der Organisation,
themenspezifischer Richtiinien und Yerfahron erhalten, die far ihr
berufliches Arbeitsgehiet relevant sind,

64

Maflregelungsprozess

MaBnahme

Ein Mafiregelungsprozess muss formalisiert und kommuniziert werden,
um Schritte gegen Mitarbelter und andere interessierte Partelen zu
ergreifen, die einen Verstof gegen die Informatinnsicherheitspolitik
begangen haben

Verantwortlichleeiten be)
Beendigung oder Anderung der
Beschafugung

Mafinahme

Verantwortlichkeiten und Pflichten tm Hereich deor
Informationsshcherheit, die auch nach Beendigung oder Anderung von
Beschaltgungaverhiltnissen bestelien blelben, massen lestgelegt,
durchgeseret und den hetretlenden Mitarbeitarn und anderen
interessierten Partelen mitgecsilt weeden.
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6.6 chuhchlm_ns- oder Gehelm- | MaBnahme
haltungsversinbarungen Vertraulichkeits- oder Gebetmhaltungsvereinbarungen, welche den
fledarf dor Organisation am Schutz von Informationen widerspiegein,
mikssen identifiziert, dolumentiert, regelmiiiig aberpriift und von den
Mitarbeitern und anderen Interessierten Partelen unterzeichnet werden
67 Remate-Arbeit Maftnahme
s miissen Sicherheitymafnahmen ergriffen werden, wenn Mitarbeiter
aus der Ferne arboiten, um Informationen zu schiitzen, die aufierhalb der
Raumiichkeiten des Unternchmens abgerufen, verarbeitet oder
gespeichert werden,
68 Meldung van Informations- Mafinahme
sicherheitsereignissen Die Organisation muss elnen Mechanismus bereltstellen, der es den
Mitarbeitern ermdglicht, beobachtete oder vermutete
Informationssicherheitsereignisse Uber geelgnete Kanidle rechtreitig zu
melden.
7 Physische Manahmen
71 Physische Sicherheitsperimeter | Manahme
Zum Schutz von Bereichen, in denen sich Informationen und andere
damit verbundene Werte befinden, miissen Sichecheitsperimeter
festzelegt und verwendet werder.
72 Physischer Zutritt MaBnahime
Sicherheitsbereiche milssen durch eine angemessene Zutrittssteuerung
und Zutrittastellen geschutzt werden
73 Sichern von Baros, Raumen und | MaBnahme
Elnrichtungen Die physische Sicherhelt von Blros, Riumen und Einrichtungen muss
konzipiert und umgesetzt werdan,
74 Physische Mafinahme
Sicherheitsiberwachung Die Rilumlichkeitess milssen stindig auf unbefugten physischen Zugang
OUbeorwacht worden
75 Schurz vor physischen und MaSnahme
umwelthedingten Bedrohungen | o copuer vor physischen und umweltbedingten Bedrohungen wie
Naturkatastrophen und anderen abaichtiichen oder unabgichtlichen
physischen Bedrobungen der Infrustruktur muss geplant und umgesstzt
werden.
7.6 Arbeiten in MaBnahme
Sicherbsitsbersichien Es mitssen Sicherheltsmafinahmen fiir die Arbelt in Sicherheitsbereichen
konzipiert und umgezetzt werden,
7.7 Aufzrraumt't Arbeitsumpebung | Mafinahme
und Biidchirmsperren Es missen klare Hegeln fiir eine aulgeriumte Arbeltsumgebung
hinsichtlich Unterlagen und Wechseldatentragern und ldare Regeln fur
Bildschirmsperran fur Informationsverarheitende Einrichtungen
festpelegt und angemessen durchgesetat werden,
7.8 Platzierung und Schutz von Mulinalhme
Geraiten und Betriebsmitteln Gurate und Hotriebsmittol mitssen sicher und geschiltzt aulgestedls
werden,
79 Sicherhelt von Werten Mafimahme
auslerhalb der Riumlichkeiten

Werte sullerhalb des Standorts milssen geschiitze werden,
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710

Spelchermedien

Sprichermedion massen wahrend ihres gesamten Lebenzzykius -
Erwerh, Verwendung, Transport und Entsorgung - in Ubereinstimmung
mit dem Klassifierungsschema und den |landhabungsanfordorungen
der Organisation verwaltet werden,

71

Versurgungseimrichtungen

MaBnralime

Informationsverarbeltungseinrichtungen mussen vor Stromausfallen und
anderon Storungen, die durch Ausfalle von unterstutzenden
Versorgungsvinrichtungen verursacht werden, geschutzt werden,

712

Sicherheir der Verlabelung

Malnahme

Kabel die Strom, Daten oder unterstijtrende Informationsdiensts
transportieren, missen vor Abhoren, Storung oder Beschadigung
goschutat werdon,

713

Instandhaltung von Geraten
und Betriebamitteln

MaRnahme

Gerate und Betrichsmittel missen ordnungsgemall gewartet werden, um
die Verfugbarkeit, Integritit und Vertraulichkeit der Informationen
sicherzustellen,

7.14

Sichere Entsorgung oder
Wisderverwendung von
Gerdten und Betriebsnuttein

Mafinahme

Arten von Geriten und Betriebsmitteln, die Spoichermedien enthalten,
miissen itberprift werden, um sicherzustelien, dass jegliche sensiblen
Daten und lizenzierte Software vor ihrer Entsorgung oder
Wiederverwondung entfernt oder sicher uberschricben warden sind,

Technologische MaBnahmen

Endpunkigorato des Honutzers

Mafinahme

Informationen, die auf Endpunktgeriten der Benutzer gespeichert sind,
von ihnen verarbeitot werden oder iiber sie zuginglich sind, missen
geschiitzt werden.,

Privilegierte Zugangsrechie

Mafnahme

Luteilung und Gebrauch von privilegierten Zugangsrechten mitesen
cingeschrankt und verwaltet werdon,

Informationstugangs-
beschriinkung

Mafimahme

Der Zugang o Informationen und anderen damit verbundenen Werten

muss in Ubereinstimmung mit der festgelegten themenspezifischen
Richtlinie zur Zugangssteuerung elngeschrinkt werden.

Zugridf auf den Quellcode

Mafinahme

Lese- und Schreibaugrill auf den Quelicode, die Entwicklungswerkzouge
und die Softwarebibliotheken missen angemesyen verwaltet werden.

85

Sichere Authennisiorunyg

Mafinahme

Sichere Authentisierungstechnologien und -verfahren missen auf der
Grunidlage von Informationszugangsbeschrankungen und der
themenspezifischon Richtfinie zur Zugangssteverung lmplementiert
werden.

Kapazitatsstezuerung

Mallnahme

Die Nutzung von Ressourcen muss uberwacht und entsprechend den
aktuellen und erwarteten Kapazitatsanfordecungen angepasst werden,

87

Schutz gegen Schadsoltware

MaBnshme

Schutz gegen Schadsoftware muss umgesetzt und durch angeassens
Sennibtlizlerung der Benutzer unterstitat werden,
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RE

Handhabung von technischen
Schwachstellen

Mafnahme

Es mitssen Informationen iber technische Schwachstellon verwendoter
Informationssysteme elingeholt, die Gefahrdung deor Organisation durch
derartige Schwachstellen bewertet und angemessene Mainahmen
ergnlfen werden.

89

Konfigurationsmanagement

Mafinahme

Konfigurationen, einschlieflich Sicherheitskonfigurationen, von
Hardware, Software, Diensten und Netzwerlen misaen festgelegt,
dokumentiest, umgesetzt, Gberwacht und Gherpetft werden,

810

Loschung von Informationen

MaBnahme

Informationen, die in Informationssystemen, Geriiten oder aul anderen
Speichermedien gespelchert sind. mikssen geloscht werden, wenn sie
nicht mehr bendsigt werden,

an

Datenmaskierung

Mafnahme

Die Datenmaskieruny muss in Ubereinstimmung mit den
themenspezifischen Richtlinien der Orgunisation zur Zugangssteusrung
und anderen damit zusammenhdngenden themenspezifischen Richtlinien
sowie den geschaftlichen Anforderungen und unter Berdcksichtigung der
geltenden Rechtsvorschrifien eingesetzt werden.

812

Verhinderung von Datenlecics

Mafinahme

Malinahmen zur Verhinderung von Datenlecks missen auf Systeme,
Netzwerke und alle anderen Gerite angowendet werden, die sensible
Informationen verarbeiten, speichern ader Gbermitteln.

813

Sicherung von Informationen

Mafinahme

Sicherungskoplen von Informationen, Software und Systemen milssen in
(bersinstimmung mit der vereinbarten themenspezifischen Richtlinie 2u
Datensicherungen sufbewahrs und regelmifip geprift werden,

214

Hedundanz von
Informationsverarbeltenden
Einnchtungon

MaBnmahme

Informationsverarbeitende Elnrichtungen missen mit ausreichender
Redundanz fiir die Emnhaltung dor Verfiigbarkeitsanforderungen realisiers
weriden,

815

Protokoilierung

Malinahme

Protololle, die Aktivitaton, Ausnahmen, Febler und andere relevante
freignisse aufzeichnen, massen erstellt, gespeichert, geschiltzt wnd
analysiert werden,

816

Uberwachung von Aktivitaten

Mafnahme

Netzwerke, Systeme und Anwendungen mussen auf anormales Verhalten
aberwacht und geeignete Mafinahmen miissen ergrifien werden, um
potentielle Informationssicherheitsvorfille tu bewerten.

817

Uhrensynchronisation

MaBnalune

Die Uhren der von der Organisation verwendeten
Informationsverarbeltungssysteme missen mit augelassenen Zeitguellen
synchronlsiert werden,

818

Gebirauch von Hilfsprogramimen
mis privitegierien Rechten

Mafinahme

Der Gebrauch von Hilfsprogrammen, dle fihig sein kinnen, System- und
Anwendungsachutzmalinabmen wu umgehen, muss eingeschrankt und
streng dberwacht wenden,

8,19

Installation von Software auf
Systemen im Betrlel

Mafnahme

Es missen Verfahren und Manahmen umgesetzt werden, um die
Installation von Software auf in Betrieh befindlichen Systemen sicher zu
verwallen.

24
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) Netzwerksicherhelt MaGinahme
Netzwerko und Netzwerkgerite massen gesichert, verwaltet und
kontrolliert werden, um Informationen in Systemen und Anwendungen
21 schiitzen.
a2 Sicherheit von Mafinahme
Netzwerkdienston Sicherheitsmechanismen, Dienstgiite und Dienstanforderungen fur
Netewerkdienste milssen ermittelt, umgasetat und {iberwacht werden.
822 Trennung von Netzwerken Mafinahme
Informationsdienste, Benutzer und Informationssystems missen in
Notzwerken der Organisation gruppenweise voneinander getrennt
gehalten werden,
623 Webfilterung MaBnahme
Der Zugang zu externen Wobsites muss verwaltet werden, um die
Gefahrdung durch bosartige Inhalte zu verringern,
824 Verwendung von Kryptographie | Mafnahme
Es missen Regeln fir den wirksamen Einsatz von Kryptographle,
einschliefilich der Verwaluung kryptographischer Schlilssel, festgelege
und umgesetzt werden,
.25 Lebenazyldus einer sicheren Mafnahme
Bntwicklung Regein fur die sichere Entwicklung von Software und Systemen miissen
festgeleyt und angewendet werden.
B.26 Anfordonmpp an die MaBnahme
Anwendungssicherheit Die Anforderungen an die Informationssicherhelt milssen bel der
Entwicklung oder Beschaffung von Anwendungen ermittelt, spezifiziert
und genehmigt werden,
B27 Sichere Systemarchitelaur und | Mafnahme
Brtwickiungsgrundsitzs Grundsitze fiir die Entwicklung sicherer Systeme missen festgelegt,
dolumentiert, aufrechterhalten und bei Aldtivititen der
Informationssystemsentwicklung angawendet werden.
828 Sichere Codierung Malknahme
Bel der Softwareentwicklung milssen die Grundsitye der sicheren
Codierung angewandt werden.
8.2y Sicherheitsprifung bel Mafinahme
Entwicklung und Abnahme Sicherheltsprufverfahren massen definkert und in dea
Entwicklungsiebenszyklus integriert werden.
B30 Ausgegliederte Entwicklung Malinatune
Die Organisation muss die Altivititen bm Zusammenhang mit der
ausgegliederten Systementwicklung leiten, iberwachen und uberpriifen
B3l Tnnnutg von Entwicklungs-, Mafinahme
Test-u
Produktionsamgsbungsa ml::‘g‘c T:x- und Produltionsumgebungen missen getrennt und
8.32 Anderungssteverung MaBnahme

Anderungen an Informatlonsverarbeitungsoinrichtungen und
Informationssystemen miissen Gegenstand von
Anderungsmanagementverfahren sein,
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B33 Testdaten Mafinahme
Die Testdaten miksson in geeigneter Weise ausgowahlt, geschiatzr und
verwaltot werden.
834 ;.ic:mtz dcr MaRnahme
Tt it ormyseme WARCNd | Tests im Rahmen von Audits und andere Sicherheltstitigkeiten, die eine

Beurteilung der in Betrieb befindlichen Systeme beinhalten, missen
ewischen dem Prifer und dem xustiindigen Management geplant und

versinhart werden,
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ISMS Processes
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Type Process / Activity 1SO 27001:2022
Project | 0.1. ISMS Designing and Planning (project) 6.2, 6.3,8.1, A5.8
Core ISMS | 1.1 Requirements management 4.2, A5.5,A5.6, A5.31,
processes A.5.32, A5.34 |
| 1.2 ISMS Communication 4.2,74,A55A56 B
1.3 ISMS document management 5.2,7.5, A.5.1, A5.37
1.4 Information sacurity risk management 6.1,82 83, A5.7
1.5 ISMS resource management 5.1, 7.1
1.6 Information security awareness, trainings and 7.2,7.3,A863
education
1.7 Inmermal information security audits and 8.2, A5.36,A8.34
assessments
1.8 Preparation for external audits and assessments A.5.35,A5.36,AB.34
1.9 ISMS monitoring and messurement 6.2, 9.1
1.10 ISMS management review 93
1.11 Nonconformity management 10,2
1.12 Planning and Continual Improvement 5.1,53,63,8.1,83, 101,
(Inc. IS Committee Meetings) AS52 A54
ITand IS | 2.1. Inventory of assets 43,A59
operations (5 5 Access management (+review) £.5.15-18, A.8.1-5
2.3. Incident management and notification A5.5, A5.24-29, A6.8
2.4, Configuration and changs management AB9, AB.19, AB32
2.5. Vulnerability and patch management ABS
2.6. Capacity management A.B.6
2.7. Backup and recovery (+testing) AB.13
2.8, Business continuity management (+testing) A5.29, A5.30
2.9, Release and deployment managament AB.25-34
2.10, Logging and monitoring A.B.15-16, A.8.21, A.B.23
2.11. Information transfer management AS5.14
2.12, Configuring and managing Information security AB.7, AB.12, A8.20-23,
tools A8.24
Supporting | 3.1. Document management 7.5, A.5.12, A.5.13, A5.33,
Processes | (+classification and labeling) AS5.37
3.2. Physical security management A7.1-14, A.5,10, A.5.11
3.3, Human resources management A6.1-8B
3.4, Supplier management A5.19-21, A5.23
3.5. Monitoring and review of supplier services 8.1, A5.22, AS5.23
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ISMS Processes
1.0, 05,01.2024

Tesis Doctoral by Knut Haufe

Guidance on ISMS Process reference model (PRM) Maturity based approach for
processes for information sacurity ISMS governance
mana_genmt
Management Common Integrated Management
1. Information security | Management Processes 1. Information sacurity governance
oovermnance / COM.01 Communication process
ProcEss COM.02 Documentation 2. Information security risk assessment
Core Processes maragement process
2. Secunty policy 0OM,03 Human rasourca 3. Information security risk treatment
manhagement process | management process
3. ‘!eamrememtst COM.04 Improvement ;- &?‘é&“ management process
management process . 10 assure necassary
4. Information secunty COM.05 Intermal audit awarenass and competenca
risk assessment COM.06 Management review 6. Communication process
process COM,07 Non-conformity 7. Documentation and record control
5. Informatan securnty management process
risk treatment process | poM.08 Operational planning 8, Requirements management procass
6. Secunty COM.09 Operational 9. Information sacurity change
implernentation ’ mansgerment process
management process implementation and control 10. Process to control outsourced
7.  Process to control COM, 10 Performance evaluation sarv|ces
outsourced sernices COM. 11 Risk and opportunity L1. Performancs evaluation peocess
8. Procass to assure management 12, Internal audit process
NECEsSSary awareness 13. Information sacurity Improvement
and competence » : process
9. Information security Organisational 14. Information security Incident
incident management | ORG.01 Asset management Management process
process ORG.02 Equipment managament Operation and Support
10. Information s=curity | ORG,03 Hurnan resource 15. Service level
change management fas] management process
nge employment management 16. Service reporting procass
13 m ok ; | ORG.04 Infrastructure and work | 17. Servica continuity and availability
: PrOCEss | anvironment management process
12. Performance 18. Budgating and accounting for
evaluation procass ORG.05 Supplier management ; mng g
13. Information sacurity 19 wwpmcm"“t process
improvement process | Technical Processas 20. Busress relabonship management
Support processes TEC.01 Capacity management process
14, Records control TEC.02 Change management 21. Supplier management process
process TEC,03 Configuration 22. Incidant and service raquest
15, Resource man'agement maragement process
management process ; 23, Problem management process
16. Communication TEC.04 Incident managament 24, Configuration management process
process TEC.05 Product/service releass 25, Change management process
17. Information security | TEC.06 Sarvice availability 26. Redease and deployment
e - <ssholn 27. Inl - tion - Stomer
managament process : . Information sacunty cu
mﬁx continuity relationship management process
TEC.08 Service requirements Other
TEC.09 Tachnicel dats gg Human resources management
preservation and recovery ! Drocess 0
30, Facility management process
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